BANCHE&
SICUREZZA

SCHEMA
DELLE SESSION

25 | 26 MAGGIO 2021

/' ABIEventi

, Digital

© #banchesicurezza banchesicurezza.abieventi.it

Promosso da Organizzato da In collaborazione con Partner digitale

AR e ABISERVIZI Lab CERTFin  OSSIF BANCAFORTE

Italiana EVENTI innevation key



Promoazzo da Organizzato da In collaborazions con Partrier digitzle

. b banchesicurezza.abieventi.it
ABI i AN W O cerrn OSSiF BANCAFORTE

° #banchesicurezza

\o  ABIEVenti

oo, Digital

.
&
o BANCH -
M ciconezza IR 25126 MAGGIO 2021

MARTEDi 25 MAGGIO

SESSIONE PLENARIA DI APERTURA (9.30 — 13.00)

LA SICUREZZA DELL'INNOVAZIONE

SESSIONI PARALLELE (14.00 — 15.30)

SESSIONI PARALLELE (16.00 — 17.00)

PARALLELA D

SUPPLY CHAIN E TERZE PARTI

Questa versione dello schema delle sessioni & provvisoria. | temi, I’ordine e il numero delle sessioni potrebbero subire variazioni
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| SICUREZZA S

MERCOLEDi 26 MAGGIO

SESSIONI PARALLELE (9.30 — 11.00)

PARALLELA F

DIGITAL ONBOARDING: OPERARE IN SICUREZZA
NELL’ERA DELL’OPEN BANKING POST PSD2

SESSIONI PARALLELE (11.30 — 13.00)

SESSIONE DI CHIUSURA

LAVORARE NELLA SICUREZZA: LE NUOVE COMPETENZE RICHIESTE DAL MERCATO,
LE OPPORTUNITA PER GLI ESPERTI DI DOMANI
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MARTEDi 25 MAGGIO

SESSIONE PLENARIA DI APERTURA (9.30 — 13.00)

LA SICUREZZA DELL'INNOVAZIONE

TRA | POSSIBILI TEMI:
e Banche, legislatori e industria: I'importanza di fare sistema nella cybersecurity

e L’emergenza Covid-19 ci obbliga a investire in Sicurezza: come?
e  Perimetro nazionale di sicurezza cibernetica: a che punto siamo?
e Le nuove frontiere del cybercrimine: rischi finanziari e sociali

e Leinfrastrutture critiche, 5G e Golden power

Chair: Arturo Di Corinto, Giornalista La Repubblica

Saluti di Apertura (9.30 — 9.40)

La sicurezza dell’innovazione: gli scenari attesi (9.40 — 10.00)
Speech di scenario

La sicurezza dell’innovazione: le sfide per il sistema Italia — | parte (10.00 — 11.10)
Break (11.10 — 11.25)

La sicurezza dell’innovazione: banche sicure al servizio del cittadino — Il parte (11.25-12.35)

Fotografia di un Paese che cambia: le buone notizie (12.35 - 13.00)
Intervista con...

SESSIONE PARALLELA A (14.00 — 15.30)

FRODI E FURTO D’IDENTITA’NEL SETTORE BANCARIO:
IL FATTORE UMANO E TECNOLOGICO NELLA VITA PRIVATA E IN AZIENDA

TRA | POSSIBILI TEMI:
e  Evoluzione delle principali minacce nell’ultimo anno

Data breach nei social, nella messaggistica e nell’e-commerce
Social engineering Account takeover, Phishing e attacchi BEC

Le strategie di difesa, prevenzione, formazione per dipendenti
Rapporto annuale CERTFin Sicurezza e frodi informatiche in banca
Ensuresec - Progetto europeo per la salvaguardia dell’e-commerce

Chair: Mario Trinchera, Technical Coordinator CERTFin
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SESSIONE PARALLELA B (14.00 — 15.30)

DALLE RAPINE AGLI ATTACCHI BLACK BOX, DALLE GUARDIE AGLI AUTOMI INTELLIGENTI:
RISCHI, OPPORTUNITA E VINCOLI PER IL FUTURO DELLA SICUREZZA FISICA

TRA | POSSIBILI TEMI:
e Scenario criminale e cambiamenti in atto
e Le informazioni sono il nuovo oro: il Data-Base di OSSIF
e | Big Data possono catturare i "segnali deboli" nelle organizzazioni e anticipare gli incidenti distruttivi?

e  Rischi e opportunita della Digital Transformation in sicurezza fisica: un cambio di paradigma non solo tecnologico, ma
anche (soprattutto) organizzativo

e | nuovi rischi: casi e tecniche degli attacchi black box in Italia
e Robotica di processo nella Physical Security: opportunita di innovazione e vincoli normativi
® Business intelligence e analytics per la sicurezza: cambiamento dei paradigmi di efficienza e dei modelli di controllo

Chair: Claudio Ferioli, Responsabile Corporate and physical security governance and development Intesa
Sanpaolo

SESSIONE PARALLELA C (16.00 — 17.00)

EVOLVERE IN SICUREZZA: NUOVI STRUMENTI PER LA RESILIENZA OPERATIVA

TRA | POSSIBILI TEMI:
e Resilience
e Nuovi approcci alla business continuity
e Dora: Digital Operational Resilience Act
e  Gestione della crisi
e  Fronteggiare I'imprevisto

Chair: Piero Piperno, Senior Cyber Security Analyst CERTFin

SESSIONE PARALLELA D (16.00 — 17.00)

SUPPLY CHAIN E TERZE PARTI

TRA | POSSIBILI TEMI:
e Protezione e monitoraggio della supply chain
e Autenticazione credenziali
e Addestramento e sensibilizzazione del personale
e  Rischio reputazionale

Chair: Arturo Di Corinto, Giornalista La Repubblica
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MEZZ'ORA CON... (17.15 - 17.45)

MERCOLEDiI 26 MAGGIO

SESSIONE PARALLELA E (9.30 — 11.00)

NUOVI MALWARE E VECCHIE INSIDIE:
AFFRONTARLI CON L’AIUTO DELLA THREAT INTELLIGENCE

TRA | POSSIBILI TEMI:
e  Malware, banking trojan, ransomware, virus e DDoS: come fermarli?
e  Cybersecurity, smart working e virtualizzazione degli endpoint
e Disaster recovery e di cyber risk management: I'importanza della consapevolezza del board
e Anticipazione evidenze Threat Landscape Scenario

Chair: Mario Trinchera, Technical Coordinator CERTFin

SESSIONE PARALLELA F (9.30 — 11.00)

DIGITAL ONBOARDING: OPERARE IN SICUREZZA NELL’ERA DELL’OPEN BANKING POST PSD2

TRA | POSSIBILI TEMI:
e L'importanza di definire strategie di digital onboarding sicure a protezione della customer experience degli utenti e del
brand aziendale
e Lasecurity by design nel GDPR: come conciliare utilizzo dei dati sull’identita dei clienti e diritto alla privacy
e L’accesso biometrico e le app di pagamento
e  App a prova di frode
e  Frictionless vs sicurezza

Chair: Cinzia Sippelli, Ufficio Sistemi di Pagamento ABI
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SESSIONE PARALLELA G (11.30 — 13.00)

CLOUD, loT, 5G E CVCN: CYBER RISKS E BEST PRACTICES

TRA | POSSIBILI TEMI:
e Impatto del 5G sulla sicurezza e la velocita di trasferimento dei dati
e Security by design, edge computing e loT, hybrid cloud
e  Gli attacchi alla supply chain: dal man in the middle alle backdoor
e | cambiamenti del procurement di sistemi di sicurezza certificati dal Cvcn per la fornitura di servizi essenziali

Chair: Mario Trinchera, Technical Coordinator CERTFin

SESSIONE PARALLELA H (11.30 — 13.00)

INTELLIGENZA ARTIFICIALE APPLICATA ALLA CYBER SECURITY: NUOVI APPROCCI

TRA | POSSIBILI TEMI:
e  Nuove sperimentazioni per soluzioni innovative
e Federated learning
e  Collaborazione fra banche in ambito Al

Chair: Roberto Tordi, Research analyst CERTFin

MEZZ’'ORA CON... (14.00 — 14.30)

SESSIONE DI CHIUSURA (15.00 — 16.30)

LAVORARE NELLA SICUREZZA: LE NUOVE COMPETENZE RICHIESTE DAL MERCATO,
LE OPPORTUNITA PER GLI ESPERTI DI DOMANI

TRA | POSSIBILI TEMI:
e  Competenze per la sicurezza: quali scenari previsti per i prossimi anni
e Come si sta adeguando I'offerta universitaria in Italia
e Le esperienze estere
e Lavisione dei giovani sul “lavorare in banca”

o llreskilling e le offerte formative piu efficacy

Chair: Silvia Attanasio, Responsabile Ufficio Innovazione ABI
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